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摘  要：针对空天地一体化网络存在的安全问题，本文提出了使用路由证据的
方法来对洪泛攻击，灰洞/黑洞攻击进行防御的方案。该方案可以检测出自组
织网络中存在的恶意节点，保证路由的安全可靠性。本文克服了已有方案存在
的不足，可以自适应的在空天地一体化网络等容断容迟网络中应用。最后，搭
建了仿真平台，通过仿真验证的手段，证明了该方案可以检测出 90%以上的恶
意节点，证明了有效性。 
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Abstract: Aiming at the security problems in the space-air-ground integrated 
network, this paper proposes a scheme, which utilizes routing evidence to defend 
against flooding attacks and grey hole/black hole attacks. The scheme can detect 
malicious nodes in the ad-hoc network to ensure the security and reliability of routing. 
This paper overcomes the shortcomings of the existing schemes and can be adaptively 
applied in the delay tolerant network such as the space-ground integrated network. 
Finally, a simulation platform was built. By means of simulation verification, it is 
proved that the scheme can detect more than 90% of the malicious nodes, which 
proves the effectiveness of the scheme. 
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0  引言 

 



随着物联网技术的发展，空天地一体化网络在军事，民用，商业等等领域迅

猛发展。在军事信息应用方面，空天地一体化网络技术主要体现在天地一体化通

信系统组网，抗干扰技术，战术数据链，先进水下通信等方面 [1]；在民用通信保

障方面，主要有天基信息中继应用，全球移动宽带，航空管理信息，海洋管理信

息等服务 [2]；在商业通信应用，广泛应用于移动通信服务，广播业务，空中上网

等多个领域 [3]。因此，空天地一体化网络研究受到各国政府的高度重视，中国信

通院在 2021 年发布的 6G 技术白皮书中提出三步走战略，强调持续演进，加速

空天信息网络标准一体化-通信网建设 [4]，美国在 2019 年提出推动空天地一体化

通信网络建设，出版美军作战通信系统采用自组织网络协议 [5]。 
随着空天地一体化网络的发展，其中的安全问题也愈发受到关注，更是保障

空天地一体化通信技术发展的基础。近年来针对空天地一体化网络的攻击频频发

生，例如 2018 年北约军演时 GPS 卫星遭俄罗斯干扰 [6]，2018 年赛门铁克公司

发现一系列对美国和东南亚等国卫星的攻击 [7]，2018 年网络安全 Black Hat 会议

上提出了针对空天地一体化通信系统攻击 [8]，在 2022 年俄乌战争中俄罗斯方意

图催毁星链卫星网络 [9]，从而破坏空天地一体化网络。根据 2022 年中国工程院

于全院士的《空天信息网络关键问题》[10]，其中指出，空天安全已经成为国家重

点战略与前沿方向。 
因为空天地一体化无线自组织网络有如下特征：卫星节点暴露、信道开放、

高时延大方差间歇链路、星上节点计算能力有限、异构网络互连、网络拓扑动态

变化等 [11]。所以目前的空天地一体化网络主要存在以下三个层面的安全威胁：

在数据层面，存在着身份伪造、数据窃取；在运行层面，存在着黑洞攻击、欺骗

攻击；在物理层面，存在着物理损毁、信号干扰等 [12]。 
目前的学术研究针对物理层，运行层，数据层的安全威胁都进行了相关的研

究。以数据传输层为例子，日本东京大学，IEEE Fellow Kato Nei[13]教授指出在空

天地一体化网络中，存在一种 SYN 洪泛攻击，该攻击会不断消耗网络资源，通

过大量传输恶意报文，导致网络服务崩溃。牛津大学 Ivan Martinovic[14]教授提出

在空天地的天基平台上，同样存在着类似的安全威胁。比如在无人机天基平台，

存在着地面消息洪泛，虚假消息注入，恶意消息洪泛等诸多安全威胁。上述安全

威胁可能导致空天地网络瘫痪，影响军事民用等方面的基本服务。 
同样，严重影响空天地一体化网络的还有灰洞/黑洞攻击。该攻击指的是恶意

节点在受到报文后，在具备转发条件的时候，自私丢包等行为。加拿大滑铁卢大

学，中国工程院院士，IEEE Fellow，Sherman Shen[15]教授提出，某些敌手为了破

坏 SAGIN 中的路由协议，进行灰洞/黑洞攻击，进行选择性转发攻击。在灰洞攻

击的情况下，敌手节点会自私丢包，而在黑洞攻击中，恶意节点会丢弃所有的需

要转发的报文。通过这些行为，可以造成对空天地网络的安全威胁。日本东京大

学，IEEE Fellow Kato Nei 教授 [13]阐明灰洞/黑洞攻击，攻击者将最便宜或最短的

伪造路径广播到目的地，并且以一定比例或者只在一定时间段内丢包，从而防止

被检测到。综上所述，在空天地网络中存在着多种安全威胁（如洪泛攻击，灰洞

/黑洞攻击），但是由于其容断容迟网络的特点，对恶意行为和恶意节点进行检出

是困难的，因此本文的工作提出了一种空天地一体化网络下安全路由方案，保证

网络的安全可靠。 
针对空天地场景中的研究挑战，网络开放性对攻击检测的挑战；不可信网络

对快速路由选择的挑战等，本文拟解决如下问题：异构节点融合的精确协同检测

问题，以及复杂时空环境下的可信路由选择问题等。 



本文针对空天地一体化网络的容断容迟特点，在对网络和攻击者建模的基础

上，设计相应的安全机制来保证路由的安全可靠。本文提出了基于路由证据的恶

意节点检出机制，提出了可信任路由方案。具体而言，本文定义了路由转发历史

证据和路由联络历史证据，通过对网络中节点的位置信息、传递信息的前向路径

信息以及节点之间的连接信息进行分析。本文检测洪泛，灰洞/黑洞三种攻击行

为，保证空天地一体化网络路由安全。最后，通过对空天地一体化无线自组织网

络路由机制的仿真，本文应用仿真平台，对设计的安全机制进行验证与分析。 
 
 

１  问题描述 

     
由于空天地一体化无线自组织网络是跨陆、海、空、天多层级建设的异构

网络，加之天基网络的特殊性导致其具有卫星节点暴露、信道开放、异构网络

互连、拓扑高度动态变化、传输高时延、时延大方差及星上处理能力受限等特

点，因而面临诸多安全挑战。在空天地一体化网络中，常见的几种攻击为流量

洪泛攻击、黑洞攻击以及灰洞攻击。 
其中，流量洪泛攻击指的是空天地一体化网络中某些恶意的路由节点在短

时间内向周围路由节点大量发送消息或转发重复的消息，由于空天地一体化的

网络流量信道通常不具备较高的带宽，高频率的消息发送会抢占正常的通信信

道造成信道阻塞，从而导致正常的消息发送产生较长的发送时延或者因路由阻

塞导致丢包，从而影响整个空天地一体化网络中的消息发送。 
黑洞攻击是指空天地一体化网络中存在的恶意节点对收到的路由消息拒绝

进行转发，从而在某个区域形成消息只进不出的“黑洞”现象，由于空天地一

体化网络具有网络拓扑结构高度动态变化的特点，使得一些消息的传播过程中

存在某些必经节点，因此，空天地一体化网络中少量恶意节点发出的黑洞攻击

便能严重影响整个网络的通信质量。 
与黑洞攻击类似，灰洞攻击是指空天地一体化网络中存在的恶意节点对收

到的部分路由消息拒绝进行转发，这种恶意行为也能导致空天地一体化网络通

信质量的降低，同时具有更高的隐蔽性，难以用正常方式检出。 
  

 

2  系统模型概述 
针对前文提到的空天地一体化网络中存在的恶意攻击行为，我们提出了一

种空天地一体化网络中基于路由证据的路由节点恶意行为检测系统，参考一些

现有工作 [16][17][18][19]，考虑前文提到的空天地网络下存在的安全威胁，通过对

网络中节点的位置信息、传递信息的前向路径信息以及节点之间的连接信息进

行分析，可以判定网络节点是否存在攻击行为，从而保护网络安全，该系统主

要是作为主体部分的恶意行为检出模块。 



 
图 1  检测系统框图 

Fig.1  Structure of the detection system 
 
在本模块中，我们定义了“路由证据”这一数据。这一数据可以聚合网络

中的关键信息，将转发历史进行记录，路由证据将由可信的骨干节点进行统一

化管理和收集，通过对关键信息与对应节点的比对，可以实现对恶意行为的检

查。 
路由证据包括三个方面，路由审计证据（Evidence for delegation，ED），路由

转发证据（Evidence for forwarding，EF）和路由联系证据（Evidence for contacting，
EC）。 

我们定义从路由节点 i到节点 j的路由审计证据为： 

 { }i j , , ,D i j SE n n msg T→ =                   （1） 

其中，ni，nj分别表示路由节点 和 的编号，msg 为传播的消息内容，TS为

路由连接建立的起始时间戳，外部的大括号表示使用数字签名系统进行消息的

签名。   

定义从路由节点 i到节点 j的路由审计证据为： 

{ }i j , , ,F i j send i jE n n T Flag→
→=                （2） 

其中，ni，nj分别表示路由节点 和 的编号， Tsend为路由传输开始的时间戳，

Flag 为允许转发标志，它由由节点 j 是否存在于节点 i 对于该消息的前向通路集

合中确定，外部的大括号表示使用数字签名系统进行消息的签名。 

定义从路由节点 i到节点 j的路由联系证据为： 

{ }i j , , , , ,C i j S left i jE n n msg T T Flag→
→=             （3） 

其中，ni，nj分别表示路由节点 和 的编号，msg 为传播的消息内容，TS为

路由连接建立的起始时间戳，Tleft为消息剩余存活时间，外部的大括号表示使用

数字签名系统进行消息的签名。 
之后，各骨干节点收集各节点交互的信息和路由证据，并将其聚合为路由证

据簇上传至中央处理系统进行进一步的分析。 

通过相应路由证据对空天地一体化网络中存在的恶意节点具体的判定方法



如下： 
对于流量洪泛攻击，本系统通过对比检测节点的流量速度和整个空天地一体

化网络中的流量速度来进行检测，对于任一节点 nodei，它在 ts1时间向节点 nodej

发送消息的流量速度被定义为： 
              

𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑑𝑑𝑖𝑖(𝑡𝑡𝑠𝑠1) = �
𝑙𝑙𝑚𝑚𝑠𝑠𝑚𝑚

𝑡𝑡𝑚𝑚𝑠𝑠𝑚𝑚𝑚𝑚∈𝑠𝑠𝑠𝑠𝑡𝑡𝑚𝑚𝑚𝑚𝑚𝑚

 

                                                                （4） 
其中，Setmsg表示待转发消息的集合，lmsg表示消息的长度，tmsg表示通过路

由证据获得的消息传输时间。 
整个空天地一体化网络中的流量速度被表示为： 

𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑑𝑑𝑚𝑚𝑠𝑠𝑚𝑚𝑚𝑚 = �
𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑑𝑑𝑖𝑖(𝑡𝑡𝑠𝑠1)

𝑠𝑠𝑠𝑠𝑠𝑠

𝑠𝑠𝑠𝑠𝑚𝑚

𝑖𝑖=0

 

                     （5） 
其中 sum 表示骨干节点所管理的节点个数和，当某些节点的流量速度显著

大于该速度均值时便被判定为恶意节点。 

对于黑洞攻击和灰洞攻击，我们可以将路由场景进行简化，源节点 A 企图

向目标节点 C 传输数据，在此过程中，中间节点 B 进入到 A 的通信半径内，A
将会把发往 C 的数据包发送给 B,等待 B 进入 C 的通信半径时，B 再将数据发送

给 C，从而完成了整个路由过程，此过程称为“机会路由”。 

通过三种路由证据，分析获得需要被转发的消息集合 Qmsg，参与转发任务的

消息 F
msgQ ，以及节点之间进行了联系的集合 ct

msgQ ，同时，构建所有数据下一跳的

节点集合记为 Qnext，此时存在两种异常行为： 
（1）存在该节点转发某条消息的下一跳节点不属于与该节点建立联系的节

点集合时，即用公式表述为： 

, , 0F ct
msg msg msgmsg Q msg Q Q∃ ∈ ∉ ≠                 （6） 

说明在满足转发条件时，该节点未诚实进行数据转发，发生了自私的丢包行

为。 
（2）存在与该节点建立联系的节点，但不存在该节点转发消息的下一跳节

点时，也可以用公式表述为： 

, ,F ct
msg msg next msgmsg Q msg Q Q Q∃ ∈ ∉ ⊄               （7） 

说明此时的转发不符合路由规则，该节点属于恶意节点。 

与已有工作相比，[20], [21]分别主要考虑了诸如洪泛攻击，黑洞攻击，灰洞

攻击中的某一种，不够全面且复杂。本工作通过引入路由证据与对于流量的综合

分析，可以实现全面的安全机制。本文提出适用于空天地一体化场景的路由证据，

与其他方案不同[22]，可以进行事后审计，更加符合容断容迟网络自身特点，具

备更有效的适用性。 
 

3  实验分析 



 
在实验分析，本文进行了一系列的仿真模拟实验，仿真实验使用 The ONE 

simulator[23]，同时所有的实验均运行在 i7CPU，64GB RAM 的 Unubtu18.04 系统

中。 
模拟实验的基本参数设置如表 1 所示。 

表 1  模拟实验参数设置 
Tab.1  Simulation parameters settings 

地图设置 默认 Helsinki街道地图 
节点总数/(个) 100 
恶意节点比例 10% 

节点移动速度/(m·s−1) 0.5~1.5 
路由事件时间间隔/(s) 25~35 
路由信息大小/(MB) 0.5~1 

模拟时间/(h) 12h 

 
 

 
图 2  模拟仿真演示 

Fig.2  Simulation demonstration 
在基础的模拟实验基础上，同时，针对更复杂环境下系统的准确性和鲁棒

性，本文也进行了一系列的模拟实验以验证不同情况对该系统的影响。本文探

究系统中路由节点数目及恶意节点比例对于系统的影响。通过改变模拟实验中

路由节点的数目以及恶意节点的比例，其结果如下列图表所示： 

 
表 2  不同节点数及恶意节点比例下恶意节点检出比例 

Tab.2  Proportion of malicious nodes detection rate under different number of nodes 



恶意节点比例 

检测比例 节点数 

速度 

恶意节点比例 

检测比例 

  

50 
 

100 
 

200 

0% 0% 0% 0% 
10% 0% 0% 35% 
20% 10% 10% 58% 
30% 50% 63% 97% 
40% 90% 100% 98% 
50% 90% 100% 98% 

 

 
图 3  节点数目不同情况下检测情况 

Fig.3  Detection rate when the number of nodes varies 
可以看到，在路由系统中存在一定比例的恶意节点的情况下，本检测机制能够

有效地对这些恶意节点进行检测，同时，当恶意节点数量较少时，虽然不能较

为有效地将这些恶意节点检测出来，但此时恶意节点对系统通信的影响较小，

系统仍可以保证较高质量的通信。 

本文此后探究了路由节点移动速度对系统性能的影响。在空天地路由通信

系统中，由于中继路由节点普遍具有较高的移动速度，从而容易出现节点通信

意外中断的情况，探究节点移动速度对于本系统通信质量的影响同样是一个重

要课题，因此本团队在模拟实验中，通过改变路由节点中恶意节点密度以及节

点移动速度进行了一系列模拟实验。模拟实验的结果如下列的图表所示。 
表 3  不同速度及恶意节点比例下恶意节点检出比例 

Tab.3  Proportion of malicious nodes detection rate under node speed 
  

0.5~1.5m/s 
 

10.5~11.5m/s 

0% 0% 0% 
10% 35% 0% 
20% 55% 5% 
30% 97% 93% 
40% 98% 98% 



50% 98% 98% 

 
图 3  节点移动速度不同情况下检测情况 

Fig.3  Detection rate when the speed of nodes varies 
可以看到，虽然在节点速度较高时因为路由节点连接中断频率增加导致的

恶意节点检出率有所下降，但在一定程度上仍然可以确保路由系统高质量的通

信。 

 

5  结束语 

本文基于空天地一体化网络中的安全威胁，诸如洪泛攻击，灰洞/黑洞攻

击，进行分析建模，并设计对应的防御对策。本文提出了路由证据的方案，对

于空天地网络这类容断容迟网络进行检查，排除恶意节点，保证路由的安全

性。最后通过模拟仿真，本方案可以高效检出恶意节点，保证路由可靠性，验

证了方案的可行性与有效性。 
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